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EJ Stimmungsbild zum Renewal 2021/2022

Nach den teils dramatischen Veranderungen der letzten beiden Jahre am D&O-Markt, ist
die Talsohle auch fiir das anstehende Renewal zur Jahreswende 2021/2022 noch nicht
durchschritten. Jedoch ist mit weitaus moderateren Anpassungen und einem maBvolleren
Vorgehen der Versicherer zu rechnen als noch in der jingeren Vergangenheit. Dies gilt fir
Pramienanpassungen, ebenso wie auch flir bereitgestellte Kapazitdaten und den zugrunde-
liegenden Bedingungen.

Auch wenn die erwartete ,Welle" an Unternehmensinsolvenzen in Folge der Corona-Krise
bislang ausblieb, sind die Unsicherheiten bei den Versicherern weiterhin spirbar, ob die
Auswirkungen der Pandemie durch die vom Gesetzgeber voriibergehende Aussetzung der
Insolvenzantragspflicht (§ 15a InsO) nicht erst verspatet und dann aber vermehrt auftre-
ten.

Die Verantwortung der Manager, ihr Unternehmen durch Zeiten veranderterer Risikoland-
schaft (u. a. Umsatzeinbruch in Folge der Pandemie oder steigendes Risiko durch Cyberat-
tacken) zu navigieren, mit gleichzeitig gestiegenen regulatorischen und Compliance Anfor-
derungen, ist hdher denn je. Aus diesem Druck- und Spannungsfeld ergeben sich weiterhin
hohe Schadenzahlen und flihren zu unverdandert schlechten Schaden-Kosten-Quoten in der
D&O-Sparte.

Die Versicherer schauen daher bereits in der Selektion der Risiken genauer hin. Das spie-
gelt sich in einem erhdhten Bedarf an Risikoinformationen wider und gilt insbesondere fir
»~Corona“-Branchen und bérsennotierte Unternehmen, die in der Vergangenheit nicht nur
durch Schadenfrequenz, sondern vielmehr noch bei den GroB- und GréBtschdden negativ
herausstechen. (z. B. Volkswagen/Dieselgate, Wirecard etc.)

All diese Entwicklungen geben Grund zu der Annahme, dass die teilweise strategischen
Neuausrichtungen auf Portefeuilleebene mit Sanierungsvorgaben - teils unabhangig vom
Einzelrisiko — noch nicht abgeschlossen sind. Eine generelle Anpassung des Tarifniveaus
aufgrund aktuarieller Vorgaben, um den Preisverfall der langjdhrigen weichen Marktphase
weiter aufzuholen, trifft insbesondere das Gewerbe und kleinere Mittelstandssegment und
kann dort auch zu deutlichen, teils Gberproportionalen Anpassungen fiihren. Dieser Trend
ist seit langerem bereits im Neugeschaft erkennbar, dass ein gewisses Pramiengeflige Gber
alle Risikoklassen hinweg Giiltigkeit hat.

Bestandstlibergreifende MaBnahmen sind jedoch eher die Ausnahme als die Regel und es
wird sehr viel individueller auf die Risiken geblickt, auch unter Berlicksichtigung getroffener
MaBnahmen vergangener Verlangerungen.
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o= Umfangreiche Risikopriifungen // ,,Corona“-Branchen und borsennotierte
Unternehmen im Fokus

Eine Vielzahl von Schadenersatzanspriichen gegen Manager ergeben sich in Folge von Un-
ternehmensinsolvenzen, sodass D&O-Versicherer das zu versichernde Organhaftungsrisiko
Uberwiegend anhand von Informationen zur Vermégens-, Finanz- und Ertragslage der Un-
ternehmen prifen. Insbesondere fiir bestimmte Branchen, die die ,Corona-Krise" beson-
ders hart getroffen hat (u. a. Gastronomie, Einzelhandel, Event, Touristik inkl. Airlines und
Hotelgewerbe), bedeutet dies einen erhdéhten Bedarf Risikoinformationen mit den Versi-
cherern zu teilen. Neben aktuellen Nachweisen (ber die Liquiditats- und Finanzlage (meist
GB/JA 2020 und aktuelle BWA 2021), werden auch weitergehende Risikofragen im Ausblick
der Geschaftsentwicklung gestellt. Da die Pandemie an kaum einem Unternehmen spurlos
vorbeigegangen ist, ergibt sich auch bei vielen anderen Vertrdagen (Vorjahr: 59,8 % aller
Vertrage Uber die FINLEX Plattform) im Rahmen des Verlangerungsprozesses ein Mindest-
mafB an Informationen gewisser aktueller Finanzkennzahlen zu Liquiditats- und Eigenkapi-
talentwicklung.

v —

v— Underwriting Calls fiir borsennotierte Unternehmen obligatorisch

Aufgrund der Schadenerfahrung vergangener Jahre ist eine noch intensivere Risikoprtifung,
insbesondere bei GroBunternehmen - meist bérsennotiert —, notwendig, um Versicherer
weiterhin von ihrem Engagement an diesen Risiken zu Gberzeugen. Dort werden oft soge-
nannte ,Underwriting Calls" zwischen den beteiligten Versicherern, dem Kunden und dem
Makler angesetzt, um ein tieferes Verstandnis, u. a. Uber die kinftige Geschaftsentwick-
lung und Unternehmensstrategie, Corporate Governance und Compliance Strukturen, die
Auswirkungen und den Umgang mit der COVID-19 Pandemie und Cyber-Risiken zu entwi-
ckeln. Die direkte Einbeziehung des Top Managements auf Unternehmensseite flihrt auch
dort zu einem besseren Verstandnis und Transparenz im Rahmen der Risikobewertung der
Versicherer und wird von allen Seiten Gberwiegend positiv wahrgenommen.

x— Cyber-Risiken als Gefahr im Rahmen der Managerhaftung

In jungster Zeit haufen sich Medienberichte tber Unternehmen und Behérden, die Opfer
von Cyberattacken geworden sind. Auch wahrend der pandemiebedingten Verlagerung der
Arbeit ins Homeoffice ist die Zahl von Cyberangriffen nochmals massiv gestiegen. Vorstand
und Aufsichtsrat sind im Rahmen der Legalitatspflicht gehalten, fiir die Einhaltung gesetz-
liche Vorschriften im Bereich IT-Sicherheit und Datenschutz zu sorgen. Ein Versagen ent-
sprechender Organisations- und Sorgfaltspflichten im Zusammenhang mit Cyber-Risiken
kann in der Folge auch zu einem Fall der persdnlichen Haftung und damit auch der D&O-
Versicherung werden. Vereinzelt gibt es bereits Versicherer, die diese Zusammenhange
hinterfragen und sich diesen - aktuell noch - vorsichtig nahern. Die Reaktionen reichen
von entsprechende Risikofragen flir bestimmte Branchen, oder wie am Beispiel des Versi-
cherers Hiscox, dass bei Neuabschlissen auch geringe Nachlasse auf die D&0O-Pramie ge-
wahrt werden, sofern eine Cyberversicherung - auch bei anderen Risikotréagern platziert -
nachgewiesen werden kann. Weitere MaBnahmen in diese Richtung sind in Zukunft zu er-
warten.
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% Kaum Kapazitdtseinschrankungen (Versicherungssummen)

Die Riickzeichnung einiger Versicherer vor allem in Grundvertragen oder die Verlagerung
des Risikoappetits rein auf Kapazitaten im Exzedentenbereich stellt vor allem den Mittel-
stand und GroBunternehmen vor die Herausforderung, hohe Versicherungssummen auf-
recht zu halten. Vor allem in den letzten beiden Verlangerungsphasen mussten einige Un-
ternehmen die leidvolle Erfahrung von Kapazitatseinschrankungen machen.

Fur das anstehende Renewal zeichnet sich nicht ab, dass sich dieser Trend weiter ver-
scharft, wohlgleich es auch weiterhin nur wenige Versicherer gibt, die mehr als 15 Millionen
Euro Versicherungssumme auf einzelnen D&O-Versicherungsprogrammen zur Verfligung
stellen, im Mittelstandssegment und in Grundvertragen haufig sogar nur 10 Millionen Euro
oder weniger.

N
(o] Konzentration auf Exzedentenkapazitiat und vertikale Pramienverteilung

Die MaBnahmen aus den vergangen Verlangerungsperioden - allen voran durch Riickzeich-
nung in Grundvertragen oder die Verlagerung des Risikoappetits rein auf Kapazitaten im
Exzedentenbereich - scheint Wirkung zu zeigen, dass Versicherer ihr ,Level of Comfort"
generell gefunden haben. Individuelle Reduzierungen von Versicherungssummen bei
schlechtem Geschaftsverlauf oder negativer Risikoprifung sind jedoch auch weiterhin még-
lich.

Ein Grundproblem jedoch bleibt. Da sich Exzedentenversicherer im Regelfall nicht mit hé-
herer Kapazitat als der Grundversicherer beteiligen (,matching capacity"), 16st dies eine
~Kettenreaktion™ aus, die in jlingerer Vergangenheit zu KapazitdtseinbuBen von 20-50 %
bei einzelnen D&0O-Programmen flihrte. In der Konsequenz werden deutlich mehr Risiko-
trager bendétigt, um bestehende Versicherungssummen fortfihren zu kénnen und auch eine
vertikale Pramienverteilung innerhalb der Layer-Struktur muss in Kauf genommen werden.
In einzelnen Fallen aus dem DAX30-Segement mussten sogar Reduzierungen der Gesamt-
kapazitat akzeptiert werden, trotz erheblicher Aufwande und Einbeziehung globaler Markte.

Neben dem DAX30-Segment werden auch bestimmte Ausschlussbranchen (z. B. Profisport,
Gllicksspiel etc.) weiter im Fokus stehen.

Positiv ist jedoch, dass sich in Deutschland etabliertere Versicherungskonzerne auf dem
neuen Pramienniveau wieder an die D&O-Versicherung zuriick wagen. Das erzeugt Wett-
bewerb, der sich mittelfristig positiv auf die Méglichkeiten der Unternehmen zur Absiche-
rung der D&O-Risiken auswirkt. Auch FINLEX prift fortlaufend Kooperationsmdglichkeiten
mit allen Versicherern und Assekuradeuren am deutschen und europdischen Markt (ein-
schlieBlich London), um eine bestmdgliche Marktabdeckungen anbieten zu kénnen. So
konnten beispielsweise kirzlich zwei weitere Panel-Versicherer mit Markel und W. R. Ber-
kley fir die automatisierte Antragsstrecke SMART D&O 2021 iber die FINLEX eigene Aus-
schreibungsplattform gewonnen werden.
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Schadenerfahrung

Die Unsicherheiten der COVID-19-Pandemie spiegeln sich bislang nur bedingt in den Scha-
denstatistiken wider. So sind zwar nur wenige Schaden eingetreten, deren direkte Ursache
auf COVID-19 zurlckzufihren ist. Dennoch ist die Anzahl der Schadenmeldungen steigend,
was auch auf die angespannte wirtschaftliche Lage der Unternehmen zurlckzufiihren ist,
so dass Inanspruchnahmen eher erfolgen als noch vor der Pandemie.

@ Schadentrends

Die Schadenmeldungen haben sich im Vergleich zum Vorjahreszeitraum mehr als verdop-
pelt. Zu beobachten ist hierbei, dass vermehrt AuBenhaftungsanspriiche geltend gemacht
werden, in denen vornehmlich Abwehrkosten von den Versicherern zu tragen sind. Die
Mehrzahl der Falle betrifft jedoch weiterhin Innanhaftungsanspriiche gegen ehemalige und
gegenwartige Manager. Oft geht es hierbei nicht um vorsatzliches Verhalten, sondern den
Managern wird ein Unterlassen vorgeworfen, weil sie ihrer Aufsichts- oder Kontrollpflicht
nicht pflichtgemaB nachgekommen seien.

Zudem ist zu beobachten, dass verstarkt Deckungsbausteine der D&0O-Versicherung ange-
steuert werden, die nicht den Kernbereich des Versicherungsschutzes der D&O darstellen.
Dabei geht es zumeist um den Vorwurf eines strafbewdhrten Tuns oder Unterlassens, wel-
ches behérdliche Ermittlungen gegen versicherte Personen zur Folge hat. Weitgehende Be-
dingungswerke bieten in solchen Fallen unter Umstdanden Abwehrkostenschutz im Rahmen
der Strafrechtsschutzausschnittsdeckung oder vorbeugender Rechtskosten.

E Schadenausblick

Trotz der noch ausgebliebenen Insolvenzwelle beobachten wir einen Zuwachs von Inan-
spruchnahmen durch Insolvenzverwalter, die ehemaligen Managern auf Grundlage des
§ 15b InsO vorwerfen, Zahlungen nach Eintritt der Zahlungsunfahigkeit der Gesellschaft
oder Feststellung ihrer Uberschuldung geleistet zu haben. Es ist damit zu rechnen, dass
derartige Inanspruchnahmen zukiinftig vermehrt auftreten, wenn der prognostizierte An-
stieg von Unternehmensinsolvenzen - wenn auch mit Verzégerung - eintritt.

Denkbar ist auch, dass nun zunehmend Falle Einzug in die Schadenpraxis erhalten, bei
denen Managern vorgeworfen wird, dem Pandemierisiko nicht angemessen begegnet zu
sein. Die Coronakrise hat — mit ihren sich in héchster Frequenz @andernden gesetzlichen
Rahmenbedingungen - erhebliche Haftungsrisiken hervorgebracht, die die Manager vor
groBe Herausforderungen stellen und gestellt haben, Entscheidungen frei von Pflichtver-
letzungen zu treffen. Mit wiederkehrender Normalitat werden die PflichtverstéBe nun peu
a peu zutage treten und diesbeziiglich Inanspruchnahmen zur Folge haben.

\ﬂ Weiterhin steigende Pramien; Neuabschliisse teurer als Bestandsanpas-
sungen und Anheben von Mindestpramienniveau - Alles auf einem moderaten
Level

Was in der Vergangenheit vor 2019 versaumt wurde, wurde Uber die letzten beiden Ver-
langerungsrunden zu groBen Teilen bereits aufgeholt. Dennoch ist auch dieses Renewal bei
einer Mehrheit der Vertrage mit Pramiensteigerungen zu rechnen, wohlgleich sich ein deut-
lich moderateres Vorgehen bei einer liberwiegenden Zahl der Versicherer - im Gegensatz
zu den teils dramatischen Anpassungen der Vorjahre — abzeichnet.
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Der Haupttreiber aus Sicht der Versicherer sind weiterhin schlechte Schaden-Kosten-Quo-
ten in der D&O-Sparte, da das Schadenniveau weiterhin hoch bleibt. Auch wenn die erwar-
tete ,Welle" an Unternehmensinsolvenzen in Folge der Corona-Krise bislang ausblieb, be-
stehen weiterhin Unsicherheiten bei den Versicherern, ob diese Auswirkungen der Pande-
mie nicht erst verspatet und dann aber vermehrt auftreten. Die vom Gesetzgeber voriber-
gehende Aussetzung der Insolvenzantragspflicht (§ 15a InsO) wurde noch einmal bis zum
30. April 2021 verlangert, sodass sich ein Zusammenhang mit der Ausbreitung von Virus-
varianten - wie etwa der aktuellen Delta-Variante in Kontinentaleuropa - mit Unterneh-
mensinsolvenzen bisher nicht abzeichnen lasst. Unsicherheiten in der Schadenerwartung
spiegeln sich bei den Versicherern meist mit einem erhéhten Risikozuschlag wider und
werden an die Versicherungsnehmer weitergegeben.

Individuelle Pramienerhéhungen sehen wir daher bei nahezu allen Versicherern, wobei An-
passungen aus der Vergangenheit meist in der Pramienfindung zum Renewal wohlwollend
berlicksichtigt werden. Je nach Segment sehen wir "reine Preiserh6hungen" (d.h. losgeldst
von Risikoverdanderungen) von +5 % bis +20 %. Bei schlechtem Geschéftsverlauf oder ne-
gativer Risikoprifung sind vereinzelt hdhere Anpassungen madglich, aber auch umgekehrt,
bei positiver Entwicklung wieder vermehrt pramienneutrale "as is"-Verlangerungen.

Zur Einordnung: ca. 85 % der Vertrége, die eine Félligkeit im Januar 2021 hatten, wurden
mit erhéhten Prédmien verldngert, die durchschnittliche Prémienerh6hung lag — (ber alle
Versicherer hinweg — bei ca. 15 % im Mittelstandsgeschéfts bzw. bei Plattformvertrdgen.

[~ Anheben von Mindestpramienniveau

Insbesondere fir Unternehmen im Gewerbe und kleineren Mittelstand kann es zu deutli-
chen, teils liberproportionalen Anpassungen kommen. Grund ist hierflir Gberwiegend nicht
die individuelle Risikosituation der Unternehmen, sondern eine generelle Anpassung des
Tarifniveaus aufgrund aktuarieller Vorgaben, um den Preisverfall der langjahrigen weichen
Marktphase weiter aufzuholen. Die Versicherer sprechen hierbei von sogenannten ,Rate on
Line“-Vorgaben und der ,technischen Rate". Die ,Rate on Line" ist die Pramie pro Mio.
Versicherungssumme und eine wichtige Kennziffer in der Tarifierung von D&O-Pramien.
Untertarifierte Pramien aus der weichen Marktphase sollen nun konsequent auf ein ,ver-
ninftiges" und nachhaltig wirtschaftliches Tarifniveau angehoben werden. ZielgréBe sind
~Rate on Line"™ zwischen 1.000 Euro - 1.300 Euro. Mit diesen MaBnahmen saniert der deut-
sche Versicherungsmarkt konsequent seine Bestande, was sich auch bereits im Neuge-
schaft seit geraumer Zeit widerspiegelt.

Vereinzelt begegnen Versicherer, wie etwa AXA XL und CNA Hardy, dem Kostendruck und
teils damit verbundenem Personalmangel mit noch entschiedeneren MaBnahmen, wie etwa
der Einfihrung von Mindestpramien von bis zu 10.000 Euro. Eine Segmentierung - weg
vom Gewerbe und Mittelstand, hin zum Fokus auf individuelles GroBkundengeschaft - ist
zumindest selektiv zu beobachten. Doch auch ein Gegentrend etablierter deutscher Versi-
cherungskonzerne ist zu erkennen, sodass das neue Pramienniveau wieder mehr Anbieter
zur D&O-Versicherung auf den Plan ruft.
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= Neuabschliisse teurer als Bestandsanpassungen

Einige der angedeuteten Tendenzen lassen sich bereits konsequent im Neugeschaft fest-
stellen, sodass Préamienraten bei Neuantragen tendenziell héher ausfallen als bei Bestands-
verlangerungen. Bei Abschluss soll das aktuelle Pramienniveau und auch die aus aktuari-
eller Sicht wichtige ,technische Rate" abgebildet werden. In der Konsequenz fallen Prami-
enanpassungen in spateren Verlangerungen der Neuabschliisse dann jedoch auch weitaus
geringer aus oder sind sogar vermehrt mit pramienneutralen ,as is"-Verlangerungen mdog-
lich.

Versicherungsbedingungen werden individuell eingeschrankt, aber nur
einzelne Versicherer schranken AVB generell ein

Im Vergleich zu Pramienanpassungen bzw. reduzierten Versicherungssummen zeichnet
sich auch weiterhin eine eher verhaltene Reaktion der Versicherer auf die weiterhin sehr
weitgehenden Versicherungsbedingungen ab. Nichtsdestoweniger sind zunehmend punk-
tuelle Verschlechterungen auf der Bedingungsseite in Kauf zu nehmen (z. B. restriktivere
Regelungen zu Nachmeldefristen, Besserstellungsklauseln sowie zu — oftmals ohnehin sub-
limitierten - Deckungserweiterungen).

Flachendeckende Einschrankungen der Bedingungswerke sind jedoch weiterhin nur bei we-
nigen Versicherern zu beobachten. Vielmehr finden generelle AVB-Einschrankungen weit-
aus weniger auf Bestandsvertrage im Rahmen der Verlangerungsangebote Anwendung, als
dies flr Neuantrage der Fall ist.

Im Rahmen der individuellen Risikopriifung sind bei den ,Corona®“-Branchen auch die Ver-
sicherungsbedingungen im Fokus der Versicherer. Neben Pramienanpassungen sind bei
negativer Analyse auch tatsachliche Bedingungseinschrankungen mit der Aufnahme Be-
sonderer Bedingung z. B. flr kirzere Nachmeldefristen, Insolvenzausschllisse oder keiner
Rickwartsdeckung bei Umdeckung zu erwarten.

\‘/

Paligy

£ Handlungsempfehlung zum Renewal 2021/2022

Riickblick: Bei 73,3 % aller Vertrdge sahen sich die Unternehmen und ihre Makler mit ei-
nem verdnderten Renewalangebot 2021 konfrontiert, d.h. weniger Kapazitét des Versiche-
rers, mehr Pramie, verdnderte Vertragsbedingungen oder einer Kombination aus den ge-
nannten. Das Gesamtprdmien-Niveau in dem Segment stieg um 18,7 % im Vergleich zum
Vorjahreszeitraum 2020.

Anders als im vergangenen Renewal der D&O-Versicherung erwarten wir fiur die anste-
hende Verlangerungsphase weniger viele Pramienanpassungen flr den Mittelstand, die ri-
sikospezifisch auch weitaus geringer ausfallen dirften. Die meisten Portefeuilles der Ver-
sicherer haben sich auf einem flir die Anbieter einigermaBen akzeptablen Preisniveau ein-
gependelt, was auch unser Rater flr das Neugeschaft zeigt. Eine der Herausforderung
bleibt der gestiegene Informationsbedarf sowie — bei zumindest manchen Anbietern - der
Wunsch nach bedingungsseitigen Anpassungen. Generelle AVB-Einschrankungen sind je-
doch weitaus weniger im Rahmen der Verlangerungsangebote von Bestandsvertragen zu
erwarten als fir Neuantrage.
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Anhebungen der Pramie von bis zu +20,0 % oder auf den Zielkorridor der ,Rate on Line"
zwischen 1.000 Euro - 1.300 Euro sind weiterhin nicht uniblich. Neuausschreibungen der
Risiken erzielen haufig keine Verbesserungen, sodass wir grundsatzlich zur Annahme ra-
ten.

Risiken werden dieses Jahr sehr viel individueller betrachtet und insbesondere Vertrage
mit Versicherungssummen von mehr als 5 Millionen Euro stehen unter gesonderter Be-
obachtung bei den Versicherern. Dennoch sind die Versicherer beim Thema ,Kapazitaten®
grundsatzlich entspannt und so ist ohne risikospezifischen Grund nicht von einer Reduzie-
rung auszugehen.

@ Exkurs // US Listings

Allein im ersten Halbjahr 2021 wagten sich weltweit 980 Unternehmen an die Bérse - ein
GroBteil davon in den USA, das zeigt das IPO-Barometer des Beratungsunternehmens EY.
Das Emissionsvolumen lag bei 197,8 Milliarden US-Dollar. Dies flihrt auch zu hoher Ar-
beitsbelastung aller involvierten Beratungsunternehmen, einschlieBlich der Versicherer und
Makler. Versicherer reagieren daher aktuell sehr viel wahlerischer auf Anfragen und Risi-
ken, weil die Nachfrage ungebrochen hoch ist.

So sind die Auswirkungen fiur Unternehmen mit US-Bérsennotierung oder einem entspre-
chenden ADR-Level in den USA weiterhin drastisch. Viele Versicherer stellen fiir derartige
Risiken Uiberhaupt keine Kapazitaten mehr zur Verfiigung. Andere Versicherer reduzieren
Versicherungssummen stark, fordern massive Préamienerhéhungen und priifen sehr genau,
ob sie sich bei diesem Risiko Uiberhaupt engagieren méchten. Wer 5 Millionen Euro Kapa-
zitat je Versicherer gestellt bekommt, kann sich schon glicklich schatzen. Ein D&O-Pro-
gramm mit hohen Gesamtversicherungssummen ldsst sich nur zu sehr hohen Kosten und
unter Einbindung der gesamten internationalen Markte darstellen. Die Versicherer begriin-
den Pramien und geringe Kapazitdten mit dem konstant hohen Niveau an Schadenfallen,
allen voran durch Class Actions (Sammelklagen), hohen Abwehrkosten und einer strengen
Borsenaufsicht in den USA. Hohe Selbstbehalte auf der Unternehmensseite von bis zu 15
Millionen Euro gelten daher seit langerem bereits als Voraussetzung fir fast alle Versiche-
rer.
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&J Stimmungsbild zum Renewal 2021/2022

Das Jahr 2021 war in allen Wirtschaftsbereichen enorm herausfordernd. Auch die Cyber-
Versicherungsbranche blieb von den anhaltenden Auswirkungen der COVID-19-Pandemie
nicht verschont. Hinzu kommt, dass die Pramieneinnahmen der Versicherer bereits lange
nicht mehr ausreichen, um die aus dem deutlichen Anstieg an Ransomware-Vorfallen und
Supply-Chain-Angriffen (bspw. SolarWinds oder Kaseya) resultierenden Schaden zu kom-
pensieren. Folglich hat sich die Verhartung des Marktes nochmals gefestigt, was dazu ge-
fihrt hat, dass sich die Marktkonditionen in der Cyber-Versicherung seit dem letzten Re-
newal deutlich zum Nachteil der Versicherungsnehmer verandert haben.

Eines der typischen Merkmale flir einen harten Markt ist, dass die Versicherer ihren Risi-
koappetit grundsatzlich Gberdenken, was in der Regel Auswirkungen auf Pramienfindung,
Selbstbehaltshéhen und Bedingungsgestaltung hat. Immer mehr Versicherer gehen daher
dazu Uber, vor allem schadentrdachtige Deckungsinhalte (bspw. flir Ransomware-Vor-
falle) einzuschréanken. Bei der Preisfindung hatten Underwriter:innen in der Vergangen-
heit zwar noch Handlungsspielraum, immer haufiger wird nunmehr aber verlangt, den in-
ternen aktuariellen Modellen zu folgen und bestenfalls nicht von den ,technischen™ Risi-
kopramien abzuweichen.

In einigen wenigen Ausnahmefdllen ziehen sich Risikotrager bereits in Ganze aus dem Cy-
ber-Versicherungsmarkt zurick.

% Weniger Risikodialoge, mehr Fragebdgen

Die Versicherer haben auf Basis ihrer Schadenerfahrungen der letzten Jahre ihren Infor-
mationsbedarf bzw. ihre Anforderung an die IT-Sicherheit und IT-Governance der Unter-
nehmen deutlich erhéht. Hat vor zwei Jahren noch die Beantwortung einer handvoll Risi-
kofragen ausgereicht, um kurzfristig zu einem Abschluss zu kommen, fordern die Risiko-
trager heute ein Vielfaches an Informationen.

Grundsatzlich haben die Versicherer libergreifend ahnliche Schadenerfahrungen ge-
macht, daraus jedoch teilweise sehr heterogene Anforderungen abgeleitet. Dies fihrt
dazu, dass Risikofragen einzelner Versicherer so detailliert und umfangreich geworden
sind, dass die Beantwortung eines ,Standard-Fragebogens" nicht mehr ausreicht, um ein
Angebot zu erhalten. Der erhéhte Informationsbedarf der Versicherer fihrt ebenfalls dazu,
dass der Underwriting-Prozess umfangreicher wird. Im Gegensatz zu letztem Jahr, in dem
nahezu jeder Kunde auf Wunsch einen Risikodialog mit den Versicherern vereinbaren
konnte, findet nunmehr immer haufiger eine Vorabprifung der individuellen Mindestanfor-
derungen auf Basis von umfassenden Standard-Fragebdgen nebst (teils branchenspezifi-
scher) Zusatz-Fragebdgen statt. Erst nach positiver Bewertung sind die Versicherer be-
reit, in einen persdnlichen Dialog mit den Kunden einzusteigen und ein qualifiziertes Ange-
bot auszuarbeiten.
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C/ Kapazitatsengpasse und vertikale Pramienverteilung

Der Trend zur Kapazitatsverknappung auf dem Cyber-Versicherungsmarkt setzt sich weiter
fort und Kunden werden mit reduzierten Versicherungssummen konfrontiert. Kaum ein Ri-
sikotrager ist noch bereit, mehr als 10 Millionen Euro Deckungssumme zur Verfligung zu
stellen. Bei besonders exponierten Risiken werden sogar nur in Ausnahmefallen mehr als
5 Millionen Euro Limit angeboten. Dies fihrt bei héheren Versicherungssummen, die
sich allein unter Beteiligung mehrerer Versicherer darstellen lassen, dazu, dass sich die
Anzahl der bendtigen Kapazitatsgeber vervielfacht, da sich Exzedentenversicherer im Re-
gelfall nicht mit héherer Kapazitat als der Grundversicherer beteiligen (,Matching Capa-
city"). Im Gegensatz zum letztjdhrigen Renewal riicken dadurch die Diskussionen beziig-
lich der Pramienhdhe von Grund- und Exzedenten-Vertragen in den Hintergrund. Aktuell
werden auf Kundenseite sogar vertikale Pramienverteilungen innerhalb einer Layer-Struk-
tur in Erwagung gezogen. Exzedenten im hdheren ,Attachement Point" verlangen dem-
nach mehr Pramie als unterliegende Layer, trotz geringerem Risiko, damit eine mdég-
lichst gleichbleibende Deckungssumme fiir die kommende Versicherungsperiode gewahr-
leistet werden kann.

Bedingungsanpassungen

Neben Pramienerhdhungen und Kapazitatskiirzungen sind Bedingungsanpassungen die
haufigste Reaktion auf die gestiegene Schadenbelastung durch Cyber-Risiken. Immer
mehr Versicherer gehen dazu Uber, den Versicherungsschutz flir Schaden infolge von
Ransomware-Vorfdllen einzuschranken. Dabei wird die Deckung entweder sublimitiert
oder eine Co-Insurance-Regelung implementiert, bei welcher die Versicherungsnehmerin
einen zuvor festgelegten Anteil des Schadens selbst tragt. Vor allem bei Versicherungspro-
grammen mit Layer-Struktur fihrt eine Sublimitierung der Ransomware-Deckung zu sig-
nifikanten Einschrankungen, da Exzedentenvertrage haufig regeln, dass flr sublimitierte
Deckungsinhalte des Grunddeckungsvertrages kein Versicherungsschutz besteht.

Hinzukommend haben immer mehr Versicherer zur Verwendung von IT-spezifischen Ob-
liegenheiten zurtickgefunden. In der weicheren Marktphase waren diese zum GroBteil aus
den Bedingungswerken der Versicherer verschwunden. Nun appellieren die Risikotrager
wieder an die EinfiUhrung von technischen und organisatorischen MaBnahmen zur Minde-
rung und Verhlitung von Schaden. Die Anforderungen reichen von explizit geforderten Pra-
ventionsmaBnahmen (bspw. regelmaBige Wiederherstellungstests von Backups), bis
hin zur Erflllung von Anforderungen, die sich aus sogenannten Technikklauseln (bspw.
Stand der Technik oder anerkannte Regeln der Technik) ergeben.
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@ UbermaiBige Arbeitsbelastung bei Versicherern schreit nach Digitalisie-
rung

Die Nachfrage nach Cyber-Versicherungen nimmt nicht ab, was vor allem dem gesteiger-
ten Risikobewusstsein aufgrund medienwirksamen Schadenfédlle geschuldet ist. Aufgrund
der teilweise deutlichen Anpassungen der Vertragskonditionen suchen viele Kunden nach
Alternativen auf dem Cyber-Versicherungsmarkt. Die Kombination aus hoher Nachfrage,
gestiegenem Informationsbedarf und der Suche nach Alternativlésungen zum aktuellen
Versicherungsvertrag, stellt sowohl Makler als auch Versicherer vor groBe Herausforderun-
gen, alle Anfragen in einer angemessenen Zeit bearbeiten zu kdénnen. Nicht selten leh-
nen Versicherer deshalb vorschnell Risiken ab, die auf den ersten Blick nicht attraktiv er-
scheinen.

Daher hat FINLEX sich als Ziel gesetzt, den Underwriter:innen einen GroBteil des Risi-
koprifungsprozesses im Vorfeld abzunehmen, indem der individuelle Erfillungsgrad al-
ler Mindestanforderungen im Zuge des digitalen Antragsprozesses automatisiert ge-
prift wird. Die Ergebnisse werden anschlieBend transparent mit den Kunden geteilt. Soll-
ten die Anforderungen des Versicherers an die IT-Sicherheit und -Governance noch nicht
erflllt sein, wird ein konkreter Weg zur Versicherbarkeit aufgezeigt und ein Angebot in
Aussicht gestellt, was den Unternehmen ein gezieltes Vorgehen erméglicht.

N
/@\

'
=

Handlungsempfehlung zum Renewal 2021/2022

In diesem Jahr erwarten wir von den meisten Versicherern ein aktives Renewal mit umfas-
senden Anpassungen der Konditionen (insbesondere Pramien, Selbstbehalte und Bedin-
gungen). Dennoch unterscheiden die Versicherer merklich zwischen Neu- und Bestandsge-
schaft. Bei Letzterem werden deutlich geringere technische Anforderungen an die Kunden
gestellt, zumindest noch fir die kommende Versicherungsperiode.

Pramienanpassungen von bis zu +30 % sind keine Seltenheit mehr.

Da die meisten Versicherer aktuell ein geringes Interesse an Neugeschaft zei-
gen, sind die Renewal-Angebote der Bestandsversicherer - trotz der zuvor genannten An-
passungen - erfahrungsgemaB haufig die attraktivste (und teilweise einzige) Lésung.
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FINLEX - die Online-Versicherungsplattform fiir Gewerbe- und Industriekunden mit dem
Fokus auf Financial Lines wie D&0O-, Cyber-, Strafrechtsschutz- und PI-Versicherungen.

In dem von Oliver Wymann jungst veréffentlichen InsurTech-Radar 2021 gilt FINLEX als
eines der wenigen ,Scale-Ups" mit enormem Potenzial. Bei Scale-Ups handelt es sich um
Start-Ups, welche die Anfangsphase verlassen haben und ein schnelles Wachstum vorwei-
sen.

FINLEX verbindet Expertenwissen aus dem Gewerbe- und Industrieversicherungsbereich
mit fortschrittlichster Technologie. Dabei stehen die Bedlirfnisse des Kunden immer an
erster Stelle. Die Plattform bietet Versicherungsmaklern mit dem Fokus auf Unternehmens-
kunden eine White-Label Lésung mit marktfihrenden Spezialprodukten und allen relevan-
ten Versicherern an einem Ort. Von Ausschreibungs- Gber Vertrags-, Verlédngerungs- und
Portfolio-Funktionen bis zu einer umfangreichen Wissensdatenbank bietet die Plattform den
Maklern eine eigene digitale Infrastruktur. Versicherern ermdglicht sie das automatisierte
Underwriting (Robo Underwriting) flr Financial Lines Produkte und Zugang zu den flihren-
den Industriemaklern in Deutschland.

FINLEX hat seinen Hauptsitz in Frankfurt am Main mit Bliros in Berlin und Barcelona.
Mehr Informationen unter https://finlex.de.

FINLEX - D&O & Cyber Market Report Renewal 2021/2022 12
Oktober 2021



