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FAKTEN ZUR WIRTSCHAFTSKRIMINALITAT

Quelle: "Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft 2016", pwc

#

51% der Unternehmen waren in den vergangenen beiden Jahren von
Wirtschaftskriminalitat betroffen, inklusive der konkreten Verdachtsfalle sind es
57%. Das entspricht einem leichten Anstieg von 6% im Vergleich zur Studie aus
dem Jahr 2013.

Knapp 6 von 10 Tatern stammen aus den Reihen der eigenen Mitarbeiter. Sie sind
Uberwiegend mannlich, mittleren Alters und weisen einen hohen Anteil an Senior-
und Top-Managern auf.

Die externen Tater stammen immer haufiger aus dem Bereich der Organisierten
Kriminalitat. In Fallen von Daten- und Wissensverlust fihren die Spuren der
externen Tater beispielsweise in 30% der Falle zur Organisierten Kriminalitat.

76% der Unternehmen haben ein Compliance-Management-System installiert.
Bei den Unternehmen mit mehr als 10.000 Mitarbeitern sind es sogar 96%.
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FAKTEN ZUR WIRTSCHAFTSKRIMINALITAT >\/<

Quelle: "Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft 2016", pwc

Der durchschnittliche finanzielle Schaden, der einem Unternehmen durch
Wirtschaftskriminalitat entsteht, liegt bei EUR 1,55 Millionen.

oo | 44
5.000-10.000 _ 1’69

1.000-4.999 - 0’ 89
F 0,15

Mitarbeiter weltweit

500-999

Hohe der durchschnittlichen direkten und indirekten Schaden (Mittelwert)
Basis: alle von Wirtschaftskriminalitat betroffenen Unternehmen
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FAKTEN ZUR WIRTSCHAFTSKRIMINALITAT )\/<

Quelle: "Wirtschaftskriminalitat in der analogen und digitalen Wirtschaft 2016", pwc

...haufigste Delikte sind:

Untreue, Unterschlagung und Betrug,
wobei Schaden durch Dritte, hier
insbesondere Falle von
|dentitatsdiebstahl sowie Umleitung
von Geldstromen durch
Hackerangriffe, enorm gestiegen.

alle Deliktsarten

Vermdgensdelikt

Falschbilanzierung

Geldwasche

VerstoB3 gegen Patent-
und Markenrechte

Industrie- und
Wirtschaftsspionage

Diebstahl vertraulicher
Kunden- und
Unternehmensdaten

& 2009 2011 M 2013 M 2015
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VERSICHERUNGSUMFANG VSV )V

Anwendungsbereich

Versichert sind durch Vertrauenspersonen Versichert sind aufRerdem durch Dritte
verursachte Vermodgensschaden, verursachte Vermogensschaden durch
insbesondere wegen
# vorsatzlicher, unerlaubter # Raub oder Diebstahl von Bargeld,

Handlungen, welche den Schadiger Wertpapieren oder sonstigen

zum Schadenersatz verpflichten (z.B. Vermogensgegenstanden

Betrug, Ur?terschla.gung) oder zur # Tauschung durch Betrug

Haftung eines versicherten

Unternehmens gegenuber Dritten # Computermissbrauch

fUhren. (Hackerschaden)

# desVerrats eigener oder fremder
Betriebs- und Geschaftsgeheimnisse.
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UNTERSCHATZT )\/
VSV-Markt —im ,Dornroschenschlaf"

Wenige Versicherer in Deutschland

Wenig Abschlisse in Relation zu Risikolandschaft und belegbaren Schadenfallen
Deckungsbreite von VSV Bedingungswerken .... VSV goes Cyber"

In der Offentlichkeit sind wenig (regulierte) Schadenfalle bekannt

H O H O HF W

Versicherungsnehmer (VN) und Versicherer (VR) scheuen aus unterschiedlichen
Motiven ein Bekanntwerden von Schaden

H

Dementsprechend bei VSV noch weniger verwertbare Gerichtsentscheidungen als
bei D&O-Versicherung.

# Auch Literatur hat sich bisher mit VSV kaum befasst — erst recht nicht aus VN-
Sicht.
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UNTERSCHATZT

Risiko Zentrale vs. Tochtergesellschaften

#

Schadenerfahrung zeigt, dass Schaden oftmals nicht auf Ebene der
Muttergesellschaft, sondern bei Tochterunternehmen (gerade im Ausland)
eintreten.

Grundsatz: Je "weiter" weg das Tochterunternehmen, desto langer davert
Entdeckung des Schadens - und je langer dieser Zeitraum, desto teurer wird es fur
die Muttergesellschaft.

Viele Unternehmen sind in der Vergangenheit durch Zukaufe gewachsen, haben
es aber nicht zu 100% geschafft, das neue Tochterunternehmen z.B. in die eigene
Aufbau- und Ablauforganisation oder IT-Umgebung einzugliedern.

Haufig agieren Tochterunternehmen und deren Manager vor Ort relativ autark
und kénnen sich der Uberwachung durch die Muttergesellschaft unter Umstanden

immer wieder trotz Controlling/Audits entziehen.
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UBERSCHATZT )V

Im Schadenablauf

# Schadensummen am Anfang der Regulierung hoch, da oft noch kein klares Bild
vom Schaden, oft ,wohlwollende" Schatzungen von VN

# Wenn Feststellung des unmittelbaren Schadens, dann schnelle Relativierung
# Grauzone: Sonstige Kosten, insb. interne Schadenermittlungskosten

# Einsatz von Loss-Adjustern nur bedingt hilfreich, da Unternehmensfremde,
bedingt neutral (VR zahlt idR Loss-Adjuster)

19.04.2016 Folie 14



UBERSCHATZT

Unmittelbarer Schaden

Nur unmittelbarer Schaden versichert. Standardgemal? sind mittelbare Schaden,
wie entgangener Gewinn, Zinsen, Vertrags-/Ordnungsstrafen, Losegelder oder
Verlust von Geschaftsgeheimnissen nicht gedeckt.

Klare Abgrenzung zwischen unmittelbaren und mittelbaren Schaden existiert
nicht, wahrscheinlich auch nicht moglich.

BEISPIELE:

#
#

Kick back-Zahlungen — gedeckt ja/nein

Schwarze Kassen — als endgultiger Vermogensverlust anerkannt, aber gedeckt ja/
nein, eher Problem von § 81 VVG auf MA-Ebene, anders wenn GL-Ebene (D&O-
Risiko)

Zinsen — gedeckt ja/nein

ZollgebUhren trotz Diebstahl im Zolllager — gedeckt ja/nein
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UBERSCHATZT )

Deckungskomponenten

# Verrat von Betriebs- und Geschaftsgeheimnissen sowie Reputationsschaden

= inaller Munde, de-facto aber wenige Schaden und geringe
Schadenzahlungen

= Problem der Beweisfihrung:
Schaden in voller Hohe nachzuweisen, ist oft schwierig, teilweise nur

Schadenschatzungen maoglich
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UBERRASCHEND >\/
Im Marketing

# Marketingansatze von VR und Maklern zweifelhaft, dass, wenn keine VSV dann
D&O-Schaden (Differenzierung zwischen abstraktem und konkretem Risiko,
konkrete Organhaftung vs. eigenem Risikomanagement)

# Beworbene Deckungsbausteine entpuppen sich oft als ,sublimitierte Gimmicks"
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UBERRASCHEND

Im Underwriting

#

Unterschiedliche Ansatze beiVRn bzgl. vorvertraglicher Anzeigepflichten (von
lediglich Auskunft Uber Vorschaden bis hin zu mehrseitigem Fragebogen)

Thema Zurechnung und Reprasentanten noch nicht so weit wie bei D&O

Unterschiedlichste Subsidiaritatsregelungen (tw. reicht blof3es Vorhandensein von
anderer Versicherung aus, um eigene Deckung abzulehnen, besser Abstellen auf
tatsachliche Leistung)

SB-Politik sehr differenziert (wenn Appetit, dann sehr flexibel)
Erhohungen von SBs fihren nicht zu signifikanten Einsparungseffekten

mangelnde Internationalitat (non-admitted und auch tw. Sprachkenntnisse)
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UBERRASCHEND )'(
A\
Im Schadenfall

# die kriminelle Energie des Taters
# die Phantasie bzgl. der Durchfihrung und oft jahrelangen Vertuschung

# die Motivation fUr das Handeln (oft personliche Schicksale, aber auch pure Gier)
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UBERRASCHEND >\/
Im Schadenfall

Die ,Werbung" vermittelt den Eindruck, VSV ist eine , Allround-Police" fir Mitarbeiter-
kriminalitat, aber dagegen sprechen:

# tw. unibersichtliche Bedingungswerke
# SBs

# Sublimits
#

weitgehende Beweislast bei VN

\

Viele unbestimmte Begriffe gehoren einfach zu VSV, auch VN muss dem VR ,vertrauen™.
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UBERRASCHEND >\/
Im Schadenfall

# Wenn Schadenverursacher fir VN nicht ermittelbar, muss sich aus den vom VN zur
Verfigung gestellten Unterlagen zumindest die ,Uberwiegende
Wahrscheinlichkeit" fir einen bedingungsgemaf3en Schaden ergeben.

# notarielles Schuldanerkenntnis des Taters tw. vorausgesetzt, selbst wenn es nicht
in den AGB steht!

# Inder Literatur wird/wurde das Merkmal der Bereicherungsabsicht bei
Vertrauensperson zum Teil generell gefordert —auch ohne Nennung in AGB

# Bereicherungsabsicht bei Geschaftsleitern: tw. in AusschlUssen, tw. bei Definition
der vom Versicherungsschutz umfassten Personen oder gar in einem untypischen
Abschnitt ,Voraussetzungen der Entschadigungsleistung™

=>» tw. AGB-rechtliche Bedenken iSv §§ 305c Abs. 2, 307 Abs. 1S. 2 BGB

19.04.2016 Folie 22



UBERRASCHEND )V(
A
Im Schadenfall

§ 81VVG - HERBEIFUHRUNG DES VERSICHERUNGSFALLES:

(1) DerVersicherer ist nicht zur Leistung verpflichtet, wenn der Versicherungsnehmer
vorsatzlich den Versicherungsfall herbeifihrt.

(2) FGhrt der Versicherungsnehmer den Versicherungsfall grob fahrlassig herbei, ist
der Versicherer berechtigt, seine Leistung in einem der Schwere des Verschuldens
des Versicherungsnehmers entsprechenden Verhaltnis zu kirzen.
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UBERRASCHEND >\/
Im Schadenfall

§ 81 ABS. 2VVGALS ,ALLROUND"-WAFFE FUR VR?

# Bsp.: dt. Muttergesellschaft, Tochtergesellschaft im Ausland, alle Compliance-/
Controlling-/Audit-Regelungen sind vorgeschrieben und trotzdem kommt es zum

Schadenfall

# Wie hoch ist Wahrscheinlichkeit, dass § 81 VVG eingewendet wird?
Wieder ein Fall, bei dem der VN dem VR ,vertrauen" muss

# Passen §81VVG und Deckungskonzept der VSV Uberhaupt zusammen?

# Diskussionen mit VRn: 1 VR will uU auf Einwand verzichten, aber nicht
flachendeckend, 1 VR Uberlegt Verzicht differenziert nach Mutter- oder
Tochtergesellschaft
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UBERRASCHEND )
Im Schadenfall

# Unternehmensleiter konnen oft nur bedingt ihrer Organisations- bzw.
Uberwachungspflicht nachkommen.

# Problem durch Einwand von § 81 Abs. 2 VVG: Aus einem VSV-Schaden kann
schnell ein D&O-Schaden werden!

=» SCHADENSTRATEGISCHE KONSEQUENZ: VSV-und D&O—Versicherung beim
selben VR/Konzern?
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UBERRASCHEND >\/
Im Schadenfall

FAKE-PRESIDENT
# Anzahl Schaden und Schadenvolumen gewaltig
# VR reagieren sehr unterschiedlich:
= Schriftliche Bestatigungen vom Kunden, dass 4-Augenprinzip praktiziert

= EinfUhrung von Sublimits und SBs, 1 VR erhoht sogar (gegen Mehrpramie)
Sublimit auf EUR 5m

# Schadenfalle haben gezeigt, dass Fake-President idR durch professionellen
Auftritt der Tater ,,zu Uberraschend" fir VN ist, dass § 81 VVG leer lauft

# schnelle Schadenabwicklung maglich
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FAZIT )V

# VSV erwacht langsam aus dem Dornrdschenschlaf

# Themen wie Globalisierung und Digitalisierung schlagen sich in neuen
Schadensbildern nieder

# Trotz gestiegener Compliance — menschlicher Faktor (bei Vertrauenspersonen und
Dritten) ist weiterhin nicht kalkulierbar

# §81VVG passt nur begrenzt zu VSV, wenn man als VR nicht darauf verzichten will,
dann Fingerspitzengefihl / ultima ratio

# ,Vertrauen" schwindet, wenn man teilweise Schadenregulierung und daraus
abgeleitetes Underwriting sieht
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